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\ in 2023, in Republica Moldova au fost
raportate peste 1,000 de incidente cibernetice
majore. Este cel mai mare numar inregistrat
pana acum, cresterea cea mai mare revenindu-

— le atacurilor phishing. In general, Moldova se

— | confrunti cu patru tipuri predominante de
amenintari cibernetice, potrivit Serviciului de
// Informatii si Securitate acestea sunt: atacurile

/ DDOS, phishing prin e-mailuri de stat, atacuri
prin forta bruta (brute force) pentru obtinerea
accesului la  sistemele de informatii

> guvernamentale si deturnarea paginilor web

¢ oficiale. Cele mai periculoase sunt considerate

/* atacurile DDOS (Distributed Denial of Service),

/ { ce semnificd inundarea unui server sau a unei

; retele cu trafic excesiv pentru a le face

g indisponibile. Acestea au crescut constant in

dimensiune si sofisticare, dar 2023 a accelerat

tendinta de crestere intr-un ritm neprevazut.

Geopolitica este un factor-cheie ce explica

= frecventa lor fara precedent si in tari precum
\ SUA, Rusia, Ucraina, Israel, Germania, Franta,
///\ Polonia si Emiratele Arabe Unite. Numarul
4

s mare de atacuri cibernetice, care se
desfasoara simultan si sunt coordonate de
/ actori statali si  non-statali  reprezinta
~ actualmente o provocare majora pentru
\\{\ securitatea globala.
~

\ In aceste conditii, Republica Moldova a luat
\ masuri care sa asigurare un ecosistem digital
\ de incredere. In luna februarie 2024, bundoar,

\ a fost creata Agentia Nationalda pentru

Securitate Cibernetica. Obiectivul acesteia e sa

protejeze infrastructura criticd a statului si a

societatii de atacuri cibernetice si sa asigure un

nivel ridicat de securitate pentru retelele si
sistemele IT ale institutiilor publice si private.

Cadrul institutional privind asigurarea securitatii

cibernetice este partajat in prezent intre

urmatoarele institutii: Ministerul Economiei,

Serviciul Tehnologia Informatiei si Securitate

Cibernetica (STISC), Echipa de interventie in

caz de urgenta informatica din cadrul STISC

(CERT-GOV-MD), Agentia de Guvernare
| Electronica, Ministerul Apararii, Ministerul
N Afacerilor Interne, Serviciul Informatii i

> Securitate, Procuratura Generalda, Cancelaria

de Stat si Comisia securitate nationald, aparare
A% si ordine publica a Parlamentului Republicii
¢ Moldova.

Intr-un efort de armonizare la protocoalele UE,
>~ guvernul a introdus constant masuri de
"~ reglementare si politici privind securitatea
\ cibernetica. Implementarea acestora si crearea

de capabilitati nu au tinut, insa, pasul cu dezvoltarea
politicilor. Astfel, se poate constata ca Republica
Moldova are astazi un ecosistem de securitate
cibernetica fragmentat, o disponibilitate redusa de
specialisti Tn domeniul securitatii cibernetice si lacune
in capacitatea tehnica guvernamentald. Alocarea
resurselor financiare si umane este, de asemenea,
inadecvata pentru nevoile crescande si schimbatoare
de securitate cibernetica. Echipa guvernamentala de
interventie in caz de urgenta computerizata (CERT)
este una mica si totusi serveste drept punct de
legatura pentru toate comunicarile si pentru
raportarea incidentelor de securitate cibernetica.

Ce recomanda in primul rand - nevoia de sporire a
rezilientei cibernetice (capacitatea de a rezista si de a
se recupera rapid Tn urma atacurilor cibernetice) e
necesitatea acuta de protejare a infrastructurii critice,
cum ar fi retelele energetice, sistemele financiare si
comunicatiile. Multe dintre aceste infrastructuri
utilizeaza tehnologii vechi, vulnerabile la atacuri,
necesitand implementarea unor protocoale stricte de
securitate si sisteme eficiente de backup. Un audit
continuu al securitatii si adoptarea celor mai bune
practici  internationale sunt esentiale pentru
consolidarea  securitati  acestor  infrastructuri.
Capacitatea de raspuns rapid si eficient la atacurile
cibernetice este esentiala pentru minimizarea
impactului acestora prin consolidarea echipelor CERT
la nivel national, dotarea acestora cu resurse Si
tehnologie de ultima ora, si organizarea de exercitii Si
simulari regulate. Parteneriatele internationale cu
organizatii precum ENISA si NATO ofera acces la
informatii si resurse esentiale pentru prevenirea Si
combaterea atacurilor cibernetice, in timp ce schimbul
de informatii cu alte state ajutd la abordarea
amenintarilor comune. Educatia publicului pentru
constientizarea necesitatii de protejare a cetatenilor
impotriva atacurilor cibernetice devine esentiala.
Astfel, se impune initierea unor campanii nationale de
constientizare a importantei acestei securitati, crearea
de ghiduri si resurse accesibile pentru cetateni si
intreprinderi mici, precum si introducerea securitatii
cibernetice in curriculumul scolar si universitar.
Programele de formare continua pentru profesionistii
IT si publicul larg, alaturi de investitiile Tn start-up-uri Si
colaborarea cu sectorul privat, ar contribuie hotarator
la dezvoltarea unui ecosistem de securitate
cibernetica in Moldova.

Afla mai multe la acest subiect din opinia integrala:
bit.ly/3RYXgUu
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\\ Suediei in Republica Moldova sau a PISA.
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